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Komputerowy system immunologiczny
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Pomiedzy tworcami wiruséw oraz
producentami oprogramowania
antywirusowego toczy sie zazarta walka. Ci
pierwsi uzywajq coraz to zmysliniejszych
metod, aby zmyli¢ przeciwnika, przedrze¢ sie
przez obronne zasieki firewalla i od tylu zajs¢
uzytkownikéw ufnych w potege swoich
antywirusowych narzedzi. Czy z Internetu
mozna jednak uczynic globalny system
immunologiczny, w ktorym szczepionki na
wszelkiego rodzaju zagrozenia
rozprzestrzeniatyby sie szybciej niz same
wirusy?
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Grupa badaczy z uniwersytetu w Tel Awiwie uwaza, ze jest to mozliwe.

http://bezpieczenstwo.idg.pl/news/85933 . html
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Bezpieczenstwo
Computerworld
W zwigzku z
obchodami dnia
bezpiecznego
komputera,
chciatbym polecié¢
witryne -
'Bezpieczenstwo
Computerworld' -
jeden z
najciekawszych,
polskich serwiséw
poswieconych tego
typu tematyce.

Podstawg utworzenia takiej sieci szybkiego reagowania miatby ich zdaniem
by¢ system sieciowych "skrotéw", z ktorych mogtyby korzystac tylko
programy antywirusowe. W ten sposéb mogtyby one zabezpieczaé
narazone na atak systemy jeszcze przed pojawieniem sie groznego wirusa.
Przedstawiciel zespotu naukowcow, Eran Shir, przekonuje, ze strategig
walki z cyberatakami powinno by¢ zabezpieczenie catego Internetu, a nie
oczyszczanie pojedynczych zainfekowanych komputeréw. A to moze w
praktyce oznaczac, ze stworzenie globalnego systemu odpornosciowego
nastgpi w drodze wykorzystania metod propagaciji, z ktérych korzystajg
komputerowe wirusy i robaki.

Shir wraz z kolegami z uniwersytetu proponujg utworzenie systemu
zawierajacego tzw. "honeypoty", czyli urzadzenia sieciowe, badz serwery i
oprogramowanie, ktére sprawiajg wrazenie stabo zabezpieczonej sieci
komputerowej. Ich zadaniem miataby by¢ przede wszystkim identyfikacja
nowego wirusa, a nastepnie rozestanie jego definicji (sygnatury) za
pomocg wspomnianych wczesniej skréotéw po catej sieci.

Superwirusy przysztosci

Eksperci oceniaja, iz wspotczesnie najwiekszym zagrozeniem sg nie wirusy,
ale robaki internetowe. Sg to robaki réznych kategorii - rozprzestrzeniajace
sie poprzez dziury w oprogramowaniu, wysyfajace sie za pomoca, poczty
elektronicznej lub infekujace komputery posiadajgce udostepnione zasoby.
Aktualnie najszybciej rozprzestrzeniajq sie robaki wykorzystujace
niezatatane dziury w systemach operacyjnych lub oprogramowaniu
serwerow. Na catym $wiecie prowadzone sg badania nad spamem i
metodami ograniczania jego rozprzestrzeniania.

Wiecej informacji w artykule "Hellboy i supervxen - superwirusy
przysztosci"

Kluczowe wiec jest zapewnienie szybkosci przesytania sygnatur tak, aby
rozprzestrzeniajacy sie wirus napotykat na swojej drodze zapory
antywirusowe uaktualnione o jego definicje. "Trzeba utworzy¢ w Internecie
'robacze dziury', z ktérych mogtyby korzystac jedynie systemy
antywirusowe. Ich sie¢ mogtaby dziata¢ réwnolegle do sieci 'honeypotow',
uwaza E. Shir,

Z przeprowadzonych przez izraelskich badaczy symulacji wynika, ze do
zabezpieczenia duzej sieci potrzeba niewielkiej ilosci "honeypotéow" - do
zabezpieczenia 200 miliondw komputeréow w USA wystarczytoby 800
tysiecy maszyn-honeypotéw.

Wiecej informacji: Nature.com.
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Redakcja IDG.pl nie ponosi odpowiedzialnosci za wypowiedzi Internautéw
opublikowane na stronach serwisu oraz zastrzega sobie prawo do redagowania,
skracania badz usuwania komentarzy zawierajacych tresci zabronione przez prawo,
uznawane za obrazliwie lub naruszajace zasady wspotzycia spotecznego.
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"odstawg utworzenia takiej sieci szybkiego reagowania miatby ich zdaniem by¢ system
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sieciowych "skrétow", z ktédrych mogtyby korzystac tylko programy antywirusowe."

Page 2 of 4

Ri

oN¢

oKr
pc
XF
o Ar
(7
eSZ
fo
oUr
Ja
(4
oNC
Av

epr
Pe

So
Pre
op
an
po
Wy
no
nie
rol
inf
sy:!
Wi
pr:
| pr:

Fﬁ

07/12/2005



